Guia del usuario

Cdomo aprovechar al
maximo el beneficio de
proteccion de identidad
para empleados

Allstate.

IDENTITY PROTECTION




A"State Member ID: 12345678 | Sign in

IDENTITY PROTECTION

Candace, you’re now enrolled in
identity protection

Correo electronico

Thanks for enrolling in Allstate Identity Protection as a
benefit through your employer. To get the most out of your

I identity protection, let's finish setting up your profile
e Alls! ity tection
u
85256

Allstate. Complete Setup

IDENTITY PROTECTION

Recibira un correo electronico de bienvenida
entre 24 y 48 horas después de que su plan : |

entre en vigencia. También recibira una
carta de bienvenida por correo postal.

Member ID
12345678

Welcome to Allstate Identity Protection

Getting the most out of your
up your account and activati

e begins with setting

El correo electronico de bienvenida contiene © S
su numero de identificacion de miembro y un 0 e

enlace a la pagina de inicio de sesion del © T s R Complets ot prorie

What to do next:

If you

t0 your loved ones.

Make sure we have your most up-to-date

p O rta | . If you've already set up your account online, disregard information in your settings.

Activate your features

The more we monitor, the better we can

help protect you

Login page:
myaip.com/signin Stay in the know

Let us know how you want to receive alerts
— email, text, or both.




Q) Allistate.

IDENTITY PROTECTION

Welcome!

Please enter your Member ID located in your welcome

" I 4
I n S C rl p CI O n letter or email to begin the activation process.

Member ID* What is this?

Para activar la cuenta, ingrese el ID de miembro
gue encontrara en el correo electronico o la carta
de bienvenida que recibio.

74634

Already activated your account? Log in here

Questions? 1-800-789-2720




@) Allistate.

IDENTITY PROTECTION

Confirme

Hello Sally Smith.
Let’s set up your account.

Please enter the following information to activate
your Allstate Identity Protection account.

Se le pedira que confirme su:
Social Security Number*

 Numero de seguro
social

 Fecha de nacimiento Date of Blrdy

Solicitamos que los miembros verifiquen su
informacion personal para verificar que son
la persona que activa la cuenta.

Not you? Please re-enter your Member ID

Questions? 1-800-789-2720




Proceso de

Luego debera confirmar su direccion postal.

Si no puede confirmar su informacion
personal, debera comunicarse con Atencion al
cliente para verificar su identidad.

Q) Allstate.

IDENTITY PROTECTION

Please update your contact information.

Please enter the following information to activate
your Allstate Identity Protection account.

Phone*

(480) 747-0619

Address*

3576 E. lvanhoe

Address 2

Text

City*

Phoenix

Zip Code*

85965

Questions? 1-800-789-2720




Creacion de

y contrasena

Una vez que haya verificado su identidad
exitosamente, debera crear un nombre de usuario
y una contrasefa para iniciar sesion en el portal.

(@) Allistate.

IDENTITY PROTECTION

Setup Username & Password

You will use this to log in to the Allstate Identity
Protection portal.

Username*

sally12

Password*

® 8 or more characters ® At least 1special character
® Atleast1number (@#S%&")

® Atleast1letter ® One uppercase character

Create Password

Questions? 1-800-789-2720




Preferencia de

Confirme cdmo le gustaria recibir las
alertas de supervision de identidad.

Si lo desea, puede saltear este paso de
la activacion de cuenta.

Puede cambiar sus preferencias de
alerta en otro momento haciendo clic en
su nombre en la esquina superior
derecha del portal.

@ Alistate
ACTIVITY

(@ Dashboard

MONITORING

22}

§) Digital Footprint

3  Credit Monitoring

\Z/  Dark Web Monitoring

RESOURCES

+ Solicitation Reduction

Account Information

gilling

Next Billing Date

Card on File

oooooooo
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yPlan  $34.99/month



Proceso de

Ahora puede iniciar sesion en el panel de su
portal para comenzar a activar funciones
adicionales. Todo lo que ve en su cuenta
esta incluido en el plan.

@) Alistate.

IDENTITY PROTECTION

ACTIVITY

(d\ Dashboard

MONITORING
3 Credit Monitoring

Dark W

®
(&

Social Media

RESOURCES

BB soticitation Reduction

Dashboard

IDENTITY HEALTH ALERTS

(37]  Dark Web Monitoring Activity

@ Credit Activity Alert
Alert Type: New Employment

[ﬁ Social Media Activity

YOUR DIGITAL FOOTPRINT®

/\ 2breaches

@ 152 items

View Footprint



Imagenes del portal
y descripcion de las
funciones

Algunas funciones son exclusivas de Allstate Identity Protection
Pro+, las cuales se indicaran en la descripcion. Si no se especifica
ningun plan, la funcion esta disponible en todos los planes.



) Allstate.

IDENTITY PROTECTION

Proceso de -

Please log in to access your Allstate Identity Protection account.

Username

Password

¢ Por qué la autenticacion de dos factores?
La autenticacion de dos factores ofrece una capa

adicional de proteccion a las cuentas de los

Forgot your username? Forgot your password?

Need to validate your account? Start here

By logging in to your account you are agreeing to our Terms &

Conditions and Privacy Policy.




Panel de control
del

Las alertas se pueden enviar por correo
electronico o0 mensaje de texto, segun lo
qgue elija. Inicie sesion o utilice nuestra

aplicacion para ocuparse de las alertas.

@) Alistate.

IDENTITY PROTECTION

ACTIVITY

(d\ Dashboard

MONITORING

6 Credit A toring

(® Financial Transactions
[I/_," Social Media

RESOURCES

L’% Solicita:

Dashboard

IDENTITY HEALTH ALERTS

,"\_:'J Dark Web Monitoring Activity

@ Credit Activity Alert
Alert Type: New Employment

[ﬁ Social Media Activity

YOUR DIGITAL FOOTPRINT®

/\ 2breaches

@ 152 items

View Footprint



Supervision de

La supervision de crédito de Allstate
|dentity Protection incluye:

» Puntaje de crédito

* Informe de crédito

» Notificaciones cuando detectamos
actividad crediticia

@) Alistate.

IDENTITY PROTECTION

ACTIVITY

74\ Dashboard

MONITORING

Credit Monitoring

YEARLY CREDIT REPORT

VANTAGE SCORE 3.0

MONTHLY SCORE TRACKER

o =

_

683

710



Supervision de Danstate - —— 1

ACTIVITY
CREDIT SCORE

(@ Dashboard

MONITORING

Digital Footprint

785~ .

La supervision de credito de Allstate
|dentity Protection incluye:

RESOURCES

Puntaje de crédito de las tres oficinas
Informe de crédito de las tres oficinas
Bloqueo de crédito

Disputas de informes de crédito

Notificaciones cuando detectamos
actividad crediticia

CREDIT REPORTS

‘ bure e differe why ; eview you Lock your TransUnion
Lanal Experian®, Equifaxs Tra ® Credit Reports and F credit report
UNLOCKED




Informe de crédito
anual

Con Allstate Identity Protection puede
controlar sus cuentas consultando su informe
crediticio anual de las tres oficinas.

Ademas, puede presentar una disputa sobre
cualquier informacion incorrecta en su informe
de crédito de TransUnion directamente a través
del portal.

Credit Monitoring

=™ Credit Report - 3/4/2018

Personal Information

Name

vvvvvvvv

<<<<<<<

CHASE CARD

Account Number

Payments



Supervision de la

Ingrese su informacion personal, tales como
sus credenciales de inicio de sesion,
direcciones IP, direcciones de correo
electronico, etc., y si descubrimos alguna de
esta informacion en la web oscura, le
alertaremos.

@) Allstate.

IDENTITY PROTECTION

ACTIVITY

(@) Dashboard

MONITORING

Dark Web Monitoring

° Add new item
Digital credentials

EMAIL ADDRESSES

Primary Email

Work Email

WEB LOGINS

— Amazon Login

IP ADDRESSES

(%) Home Laptop



Transacciones

» Agregue informacion de sus cuentas
financieras para activar la supervision

* Los umbrales predeterminados
aparecen automaticamente

» Ajuste los umbrales con los menus
desplegables

@) Alistate.

IDENTITY PROTECTION

ACTIVITY

(\ Dashboard

MONITORING

~ Credit Monitorin,

RESOURCES

2 s

Financial Transaction Monitoring

FINANCIAL ACCOUNTS

Receive alerts for cash withdrawals, balance transfers and
large purchases from your bank accounts to help detect
fraudulent activity.

TRANSACTION ALERT PREFERENCES

Max Credit Limit

$10000

Large Withdrawal

$2000

Large Card Purchase

$1000

Low Balance

$10

High Balance

$5000

Net Worth Change

10%

Portfolio Value Change

10%

(<< B < B << I < I <



Supervision de las

» Extienda la supervision y las alertas a
cualquier persona incluida en su cobertura

* Buscamos actividad sospechosa que pueda
indicar que ha sido hackeado.

» La supervision incluye alertas de enlaces de
malware, enlaces de phishing, enlaces de
spam o enlaces de sitios que estan
conectados a contenido ilegal.

» Seguimiento del ciberacoso en las redes
sociales

AIIstatg

uuuuuuuu OTECTIC
ACTIVITY

& Dashboard

MONITORING

';inle Digital Footprint

E3  Credit Monitoring

& Dark Web Monitoring

(® Financial Transactions

@y Sodal Monitoring

RESOURCES

¢ Solicitation Reduction

Social Monitoring

cial reputation monitoring offers actionable alerts when we see potentially racist, derogatory, vulgar, or inappropriate comments within your social media posts

CONNECT SOCIAL MEDIA ACCOUNTS

t's recommended that you logout of all your social media accounts before enabling social monitoring.

o Facebook
@ Instagram



Allstate Digital Footprint-

Su huella digital es un registro de toda su actividad en linea,
la cual incluye los sitios que ha visitado, los lugares en los que
ha comprado y las cuentas que ha creado. Toda esta
actividad podria dejarlo expuesto a una infraccion o un fraude.

Ingrese su direccion de correo electronico en la pestana
"Huella digital", para ver y controlar sus datos personales. Le
mostraremos una lista de sus conexiones digitales, incluidas
las que puede haber olvidado. Luego, escanearemos su
huella digital semanalmente y le notificaremos si descubrimos
nuevas conexiones, para que pueda tomar el control de su
informacion.




Como aprovechar
Allstate Identity
Protection al maximo

Verifique el monitoreo del crédito para recibir
alertas rapidas

Agregue credenciales a la supervision de la
web oscura para recibir alertas cuando se vea
comprometida informacidn personal importante,
tales como su direccién de correo electrénico o
contrasenas.

Agregue a los miembros de la familia inscritos
en el plan para activar sus funciones

Configure el monitoreo de las transacciones
financieras de sus cuentas

Suscribase para recibir alertas por medio de
mensaje de texto

Descargue nuestra aplicacion para very
responder a las alertas desde cualquier lugar




Ofrecemos
remediacion de servicio completo

Capacitacion

» CITRMS (Especialista certificado en gestion de robo de identidad)

» Mejores practicas de la industria en remediacion de identidad

» Amplia capacion sobre protocolos de seguridad para prevenir el fraude de identidad

Gestion de casos
* El 100% de nuestros gestores de casos trabajan en nuestra sede en EE. UU

Aceptamos todas las condiciones preexistentes

Especialistas dedicados gestionan los casos

Seguimiento constante con acreedores y comerciantes para llegar a una resolucion

Alertas por correo electronico, mensaje de texto y teléfono




Allstate.

IDENTITY PROTECTION





